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MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS PARA EL TRATAMIENTO
DE LA INFORMACION Y PROTECCION DE DATOS PERSONALES
(EL “MANUAL”)

INTRODUCCION

WINE&CO S.A.S. (en adelante LA SOCIEDAD), siempre ha enmarcado la realizacion y
ejecucion de sus negocios, de su objeto social y de todas y cada una de sus actuaciones,
a la legislacion vigente, buscando siempre actuar dentro del Marco Legal Colombiano.

Desde su fundacion, las politicas de LA SOCIEDAD han estado enfocadas en tener,
garantizar y brindar un gran respeto a sus empleados, clientes, proveedores, equipo de
profesionales, y en general, a todas aquellas personas que de una u otra manera tenga
contacto directo o indirecto con LA SOCIEDAD, procurando la busqueda constante de
garantizar y proteger los derechos fundamentales que tienen las personas a su intimidad
familiar y personal, al derecho a conocer en donde reposan sus datos y el tratamiento que
a estos se les estd dando, asi como la posibilidad de pedir la modificaciéon de los mismos
cuando estos no correspondan a la realidad, sean inexactos, o induzcan a error. Como
consecuencia de lo anterior, LA SOCIEDAD adopta el presente “MANUAL INTERNO DE
POLITICAS Y PROCEDIMIENTOS PARA EL TRATAMIENTO DE LA INFORMACION Y
PROTECCION DE DATOS PERSONALES”, en concordancia con lo establecido en la Ley
1581 de 2012, el Decreto 1377 de 2013, y demas normas que la modifiquen, adicionen,
complementen o desarrollen, mediante las cuales se regula la recoleccién, uso,
transferencia, almacenamiento, circulacién, tratamiento, transmision, y todas aquellas
actividades que constituyan tratamiento de datos personales.

En este sentido, los principios y disposiciones contenidas en las mencionadas leyes son
aplicables a los datos personales que recoja y maneje LA SOCIEDAD, y que se encuentren
registrados en cualquiera de sus bases de datos.

*k%
1. DEFINICIONES.
Para efectos de facilitar la comprension del presente Manual, se hace necesaria la inclusion
de las definiciones incluidas en el articulo 3 de la Ley 1581 de 2012 y del Decreto 1377 de

2013, las cuales LA SOCIEDAD tendra en cuenta para el tratamiento de datos personales:

A. Autorizacidn: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales;

B. Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

C. Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables;
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D. Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o0 en asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento;

E. Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento
de los datos;

F. Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

G. Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion.

H. Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las politicas de Tratamiento de informacion que
le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos personales.

I. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

J. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicidn, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.

K. Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacidn o los datos personales a un receptor, que a su vez es Responsable del
tratamiento y se encuentra dentro o fuera del pais.

L. Transmisién: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacibn de un Tratamiento por el Encargado por cuenta del
Responsable.

2. PRINCIPIOS
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El tratamiento de datos personales dado por LA SOCIEDAD se regira por los siguientes
principios:

A.

B.

Principio de legalidad en materia de Tratamiento de datos: LA SOCIEDAD se

sujeta al tratamiento establecido en la ley para proteger los datos personales.
Principio de finalidad: EIl Tratamiento a la protecciéon de datos por parte de LA

SOCIEDAD, obedece a una finalidad legitima de acuerdo con la Constitucién y la
Ley, la cual se informara al Titular.
Principio _de libertad: EI Tratamiento efectuado por LA SOCIEDAD sélo se

ejercera con el consentimiento, previo, expreso e informado del Titular. Los datos
personales no seran obtenidos o divulgados sin previa autorizacién, o en ausencia
de mandato legal o judicial que releve el consentimiento.

. Principio de veracidad o calidad: La informacion sujeta a Tratamiento por parte

de LA SOCIEDAD sera veraz, completa, exacta, actualizada, comprobable y
comprensible. No se hara tratamiento de datos parciales, incompletos, fraccionados
0 que induzcan a error.

Principio de transparencia: En el tratamiento, LA SOCIEDAD garantiza al titular

el derecho a obtener en cualquier momento y sin restricciones, informacién acerca
de la existencia de datos que le conciernan.

Principio _de acceso y circulacién restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones
de la presente ley y la Constitucién. En este sentido, el Tratamiento s6lo podra
hacerse por personas autorizadas por el Titular y/o por las personas previstas en la
presente ley; Los datos personales, salvo la informacién publica, no estaran
disponibles en Internet u otros medios de divulgacion o comunicacion masiva, salvo
que el acceso sea técnicamente controlable para brindar un conocimiento
restringido sélo a los Titulares o terceros autorizados conforme a la ley.

Principio _de sequridad: La informacion sujeta a Tratamiento por parte de LA
SOCIEDAD, se manejara con las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento;

Principio _de confidencialidad: LA SOCIEDAD garantizara la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores
que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la presente ley y en los términos de la misma.

3. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

LA SOCIEDAD garantiza a los titulares de sus bases de datos los siguientes derechos:

A.

Conocer, actualizar y rectificar sus datos personales frente a LA SOCIEDAD. Este
derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.
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. Solicitar prueba de la autorizacion otorgada a LA SOCIEDAD del Tratamiento de

sus datos, exceptuando de esta obligacién los datos sefalados en el articulo 10 de
la ley 1581 de 2012.

Previa solicitud formulada por el titular, ser informado por LA SOCIEDAD respecto
del uso que les ha dado a sus datos personales.

. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones

a lo dispuesto en la ley 1581 de 2012 y las deméas normas que la modifiquen,
adicionen o complementen, previo a haber agotado el respectivo requisito de
procedibilidad.

Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento LA SOCIEDAD ha incurrido en
conductas contrarias la ley 1581 de 2012 y a la Constitucion.

Acceder en forma gratuita a los datos personales que hayan sido objeto de
Tratamiento.

4. AUTORIZACION, DEBER DE INFORMACION DEL TITULAR, Y CLASES DE DATOS

4.1. AUTORIZACION, DEBER DE INFORMACION

Una vez LA SOCIEDAD solicite la autorizacion de tratamiento al titular, le informara de
manera clara y expresa lo siguiente:

A.
B.

4.2.

El tratamiento al que someterd sus datos personales y con qué finalidad lo hara.

El cardcter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes.

Los derechos que le asisten como Titular.

La identificacion, direccion fisica o electrénica y teléfono de LA SOCIEDAD como
responsable del tratamiento.

CASOS EN LOS QUE NO SE REQUIERE AUTORIZACION DEL TITULAR PARA
EL TRATAMIENTO DE DATOS

En todo momento, el tratamiento de datos por parte de LA SOCIEDAD requerira la
autorizacion e informacion previa e informada del titular, salvo en los siguientes casos:

A.

oCow

m

4.3.

Cuando se trate de Informacién requerida por una entidad publica o administrativa
en ejercicio de sus funciones legales o por orden judicial.

Cuando se traten de datos de naturaleza publica.

En casos de urgencia médica o sanitaria.

En caso de tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos.

Para aquellos datos relacionados con el Registro Civil de las Personas.

DATOS SENSIBLES
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Se consideran por tal, aquellos que afecten la intimidad personal o familiar del titular, o
aquellos cuyo uso indebido revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales,
datos socioeconomicos, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como datos relativos a la saludo, y a la vida sexual.

4.3.1.1.1 EXCEPCION AL TRATAMIENTO DE DATOS SENSIBLES

LA SOCIEDAD restringira el tratamiento de datos personales sensibles, exceptuando
cuando:

A. El tratamiento haya sido autorizado expresamente por el Titular de los datos
sensibles, salvo en los casos que, por Ley, no se requiera el otorgamiento de dicha
autorizacion.

B. El Tratamiento sea necesario para salvaguardar el interés vital del titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar la autorizacion.

C. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

4.3.1.1.2 ADICION A LOS DATOS SENSIBLES
En adicion a lo anterior, LA SOCIEDAD cumple con las siguientes obligaciones:

A. Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su
tratamiento.

B. Informar al titular de forma explicita y previa, ademas de los requisitos generales de
la autorizacién para la recoleccion de cualquier tipo de dato personal, cuales datos
objeto de tratamiento son de cardcter sensible y la finalidad del tratamiento, y
obtener el consentimiento expreso.

C. No condicionar ninguna actividad a que el titular suministre datos personales
sensibles (salvo que exista una causa legal o contractual para hacerlo).

4.4, TRATAMIENTO DE DATOS DE MENORES

Segun lo establece el articulo 7 de la ley 1581 de 2012, el Tratamiento de datos personales
de nifios nifias y adolescentes esté proscrito excepto cuando se trate de datos de naturaleza
publica y cuando no se ponga en riesgo la prevalencia de sus derechos fundamentales,
protegiendo en todo caso el principio constitucional de interés superior del menor.

Para aquellos casos en los cuales el nifio, nifia, o adolescente, no posee la capacidad plena

para otorgar su consentimiento, LA SOCIEDAD requerira previamente la autorizacién de
sus padres o tutores, a fin de dar un adecuado tratamiento a sus datos personales.

5. DEBERES DE LOS RESPONSABLES DE LA INFORMACION
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LA SOCIEDAD como Responsable de la informacion tendra los siguientes deberes a su
cargo, por intermedio del area administrativa y el area de contabilidad:

A.
B.
C.

Garantizar al titular, en todo tiempo, el pleno y efectivo derecho de Habeas Data.
Solicitar y conservar, copia de la autorizacién otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada.

. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir

su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Rectificar la informacién cuando ésta sea incorrecta y comunicar lo pertinente a cada
encargado del Tratamiento de informacion.

Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley
1581 de 2012.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracién de la informacién de
los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

6. DEBERES DE LOS ENCARGADOS DE LA INFORMACION

El area administrativa y el area de contabilidad de LA SOCIEDAD, serén las encargadas
de la informacién, quienes en todo momento tendran los siguientes deberes:

A.
B.

C.
D

m

Garantizar al Titular, en todo tiempo, el pleno y efectivo derecho del Habeas Data.
Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en
los términos sefialados en la Lay 1581 de 2012.

. Actualizar las novedades sobre la informacion reportada por los Titulares de los

datos dentro de los (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la presente ley.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.
Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
informacién de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

7. RESPONSABLES Y ENCARGADOS DE LA INFORMACION EN LA SOCIEDAD.
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LA SOCIEDAD como persona juridica, asignara en cabeza del area administrativa y el area
de contabilidad la responsabilidad conjunta al Tratamiento de la informacién que reposa en
cada una de sus bases de datos.

8. PROCEDIMIENTOS PARA LA ATENCION DE CONSULTAS, PETICIONES Y
RECLAMOS

8.1. CONSULTAS

Los titulares o sus causahabientes podran consultar la informacion personal del Titular que
repose en cualquier base de datos de LA SOCIEDAD, y este a su vez, como Responsable
del Tratamiento deberan suministrar a estos toda la informacién contenida y que esté
vinculada con la identificacién del Titular.

Esta consulta se puede realizar por medio de correo electrénico a la siguiente direccion:
aesquenazip@wineco.com.co, o por teléfono llamando al siguiente niamero (+57 1) 254
1001, y la misma serd atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro
de dicho término, LA SOCIEDAD informara al interesado expresando los motivos de la
demora y sefialando la fecha en que atenderd su consulta, la cual en ningln caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

8.2. PETICIONES Y RECLAMOS

El Titular o sus causahabientes que consideren que la informacién contenida en una base
de datos debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en esta ley, podran
presentar un reclamo ante LA SOCIEDAD, el cual seré tramitado bajo las siguientes reglas:

A. El reclamo se formulard mediante solicitud dirigida a LA SOCIEDAD, con la
identificacion del Titular, la descripcién de los hechos que dan lugar al reclamo, la
direccién, y acompafiando los documentos que se quiera hacer valer. Si el reclamo
resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes
a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

B. En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

C. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda
que diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos
(2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea
decidido.

D. El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos
de la demoray la fecha en que se atendera su reclamo, la cual en ningin caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.
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E. Como requisito de procedibilidad, el Titular o causahabiente sélo podra elevar queja
ante la Superintendencia de Industria y Comercio una vez haya agotado el tramite
de consulta o reclamo ante LA SOCIEDAD.

9. MODIFICACION DEL MANUAL

LA SOCIEDAD se reserva el derecho a modificar este Manual en cualquier momento y sin
previo aviso. Toda modificacién entrara en vigencia y tendra efectos frente a los terceros
relacionados desde su publicacién todo lo cual sera informado oportunamente.

10. FECHA DE ENTRADA EN VIGENCIA

El presente Manual entrara a regir en LA SOCIEDAD a partir de su expedicion y las bases

de datos sujetas a este Manual se mantendran vigentes mientras ello resulte necesario para
las finalidades establecidas.

*k%k
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